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VORWORT

Blackout: Was tun, wenn nichts mehr geht?

HV BLACKOUT-RATGEBER 2022

Sind Sie fiir den Ernstfall vorbereitet?

Stephan Mayer-Heinisch, Prasident Osterreichischer Handelsverband
Rainer Will, Geschaftsfihrer Osterreichischer Handelsverband

Fine stabile Stromversorgung ist nicht selbstverstindlich. Osterreich
zeichnet sich zwar durch eine tberdurchschnittlich hohe Versorgungs-
sicherheit aus, aber verschiedenste Einflisse und neue Faktoren (Ukra-
ine-Krieg, Gas- und Energiekrise, Cybercrime) lassen die Gefahr eines
plotzlichen, Gberregionalen und langer andauernden Strom-, Infrastruk-
tur- und Versorgungsausfalls (,Blackout”) steigen. Die Folgen waren fir
unsere Gesellschaft, die Wirtschaft und den Handel katastrophal, weil
wir kaum darauf vorbereitet sind.

Umso wichtiger ist es nun, dass auch Sie sich und Ihr Unternehmen
gezielt auf ein solches Szenario vorbereiten. Mit dem vorliegenden Rat-
geber mochten wir Sie mit Hintergrundinformation, Praventionsmal-
nahmen, Tipps und Checklisten dabei unterstitzen. Denn eines ist klar:
Je besser der dsterreichische Handel auf einen Blackout vorbereitet ist,
desto besser werden wir die kaum fassbaren Folgen einer moglichen
schweren Versorgungskrise bewaltigen kdnnen.

HV SICHERHEITSGIPFEL

Manuel Scherscher,
Stv. Direktor Bundeskriminalamt

Einmal jahrlich trifft sich das Who-
is-Who des heimischen Handels im
Bundeskriminalamt in Wien, um ge-
meinsam Uber die Sicherheit in der
Branche zu diskutieren. Die Black-
out-Pravention zahlt hierbei zu den
Fokus-Themen.

Laut Bundesheer liegt die Wahr-
scheinlichkeit, dass es in den nachs-
ten funf Jahren zu einem gréBeren
Stromausfall in Osterreich kommen
wird, bei 100 Prozent.

www.bundeskriminalamt.at
www.sicherheitsgipfel.at

= Bundesministerium
Inneres

Bundeskriminalamt



Haben Sie einen ,Plan B”?

Herbert Saurugg, Prasident Osterr. Gesellschaft fiir Krisenvorsorge

«Plan B” steht fiir ,Blackout”. Damit bezeichnet man
einen langer andauernden, Uberregionalen Strom-, Infra-
struktur- und Versorgungsausfall, wo schlagartig nichts mehr
funktioniert. Stromausfille, wie wir sie auch in Osterreich
nach heftigen Unwettern kennen, sind kein Blackout.

Die Auswirkungen des Blackouts sind fur alle Bewohner der
betroffenen Region gleich: Elektrisch betriebene Systeme
stehen nicht mehr zur Verfigung. Mehr als vielen Menschen
bewusst ist, hdngt unser Leben von einer intakten Stromver-
sorgung ab - im stadtischen Bereich sogar noch starker als
am Land. Mit VorsorgemaBBnahmen sollten sich daher so-
wohl Unternehmen als auch jede:r Einzelne von uns befas-
sen.

Expert:innen rechnen innerhalb der néachsten finf Jahre
mit einem Blackout.

CHECKLISTE

Wie erkenne ich ein Blackout?

AP®®®

e Check der eigenen Stromversor-
gung (Fehlerstrom-Schutzschalter
im Sicherungskasten)

e Check meiner Umgebung (Licht bei
Nachbarn, StraBenbeleuchtung?)

e Check der Erreichbarkeit anderer
Personen (Handy, Festnetz, Internet)

e Check des Verkehrsfunks (Radio
0O3), ob Tunnel gesperrt werden

Was ist zu erwarten?

Bis in Osterreich wieder iberall eine
Stromversorgung verfliigbar sein wird,
durfte es wahrscheinlich zumindest ei-
nen Tag lang dauern. Fir ganz Europa
wird je nach GréBe des Ausfalls mit etwa
einer Woche gerechnet. Aber das ist
nicht alles. Denn bis danach Handy,
Festnetz und Internet wieder funktionie-
ren, werden nochmals Tage vergehen.
Aber erst dann kann die Versorgung mit
lebenswichtigen Gitern wieder breit an-
laufen. Also wohl nicht vor der zweiten
Woche.

Phasen eines europaweiten Strom- und Infrastrukturausfalls (Blackout)




KRITISCHER BLICK

Wie sicher ist unsere Stromversorgung wirklich?

Mit einer Versorgungssicherheit von 99,99% zihlt Osterreich beim
Strom zu den am besten versorgten Landern der Welt.

Daher ist fUr viele Menschen nur schwer nachvollziehbar, warum das ei-
nes Tages anders sein sollte. Doch es gibt keine hundertprozentige Si-
cherheit. Nirgends. Und wir sind Teil eines europaischen Verbund-
systems, das mittlerweile aus 29 Léndern besteht und wo das System
nur als Ganzes funktioniert. Osterreich sitzt zudem mitten in diesem
Boot, in dem es gerade massive Umbriiche und Probleme gibt. Etwa bei
der Verflgbarkeit von franzésischen Atomkraftwerken oder einem nied-
rigen Pegelstand in vielen europaischen Flissen, wodurch immer weni-
ger Strom aus Wasserkraft produziert werden kann, bzw. wodurch
kalorische Kraftwerke nicht mehr ausreichend gekihlt werden kénnen.
Hinzu kommt die aktuelle Gaskrise. Gerade Gaskraftwerke sind eine
wichtige Stitze, um die steigenden Schwankungen im Stromnetz rasch
und verlasslich ausgleichen zu kénnen. Osterreich ist zudem im Winter
von Stromimporten und den eigenen Gaskraftwerken abhangig.

Die bisherige Energiewende dreht sich vor allem um den Ausbau von
Wind- und Photovoltaikanlagen, was jedoch fir ein funktionierendes
Stromversorgungssystem deutlich zu kurz greift. Es braucht ebenso eine
umfassende Infrastruktur- und Netzanapassung sowie grof3e Speicher-
systeme, um jederzeit die Volatilitdt der erneuerbaren Stromquellen
ausgleichen zu kénnen. Denn im Stromversorgungssystem muss zu
jedem Augenblick wahrend der 31,5 Millionen Sekunden pro Jahr die
Balance zwischen Erzeugung und Verbrauch ausgeglichen sein. An-
sonsten kollabiert das System und es kommt zu einem Blackout.

Die Engpassmanagementkosten fur kritische Netzeingriffe sind von 2
Millionen Euro im Jahr 2011 auf mittlerweile 439 Millionen Euro im Jahr
2021 explodiert. Dabei geht es nicht nur um enorme Summen, sondern
auch um eine steigende Fragilitdt des Gesamtsystems. Daher ist die
hohe Versorgungssicherheit auch Teil des Problems, da wir diese ein-
fach als selbst verstéandlich hinnehmen und Investitionen aufgeschoben
oder Ruckfallebenen reduziert wurden. Die wirkliche Gefahr geht auch
nicht vom Stromausfall aus, sondern von der unvorbereiteten Gesell-
schaft, die mit den absehbaren Folgen eines Blackouts nicht gut zu-
rechtkommen wiirde. Denn Blackouts passieren immer wieder auf der
ganzen Welt. Aber dortist man besser vorbereitet und auch nicht so von
Strom und IT-Systemen abhangig, wie wir das sind.

HV BLACKOUT-RATGEBER 2022

WIRTSCHAFTLICHE
FOLGEN EINES
BLACKOUTS

1,19 MILLIARDEN EURO
SCHADEN PRO TAG?

Ein mehrtagiger, groBflachiger
Blackout hatte massive Folgen fur
Unternehmen und Gesellschaft.
Die Auswirkungen umfassen Pro-
duktionsausfalle, Anlagenscha-
den oder den Zusammenbruch
der gesamten Infrastruktur. Beim
Ausfall von Mobilitat, Kommuni-
kation und lebenswichtigen
Dienstleistungen, etwa der Ver-
sorgung mit Wasser, Lebensmit-
teln oder Heizenergie drohen
Katastrophenszenarien, die bis
zum Kollaps der Gesellschaft fih-
ren kénnten.

Das Energieinstitut der Johan-
nes-Kepler Universitat Linz hat
die 6konomischen und gesell-
schaftlichen Folgen von grof3fla-
chigen Ausféllen in unserem
Stromnetz analysiert. Wirde der
Strom im Osterreichischen Bun-
desgebiet unter der Woche fir
24 Stunden ausfallen, lage der
volkswirtschaftliche Schaden bei
rund 1,2 Mrd. Euro. Dabei fehlen
noch die ganzen Schadenskos-
ten, die vorher nicht abgeschatzt
werden kénnen.



AUSWIRKUNGEN EINES BLACKOUTS

Folgenabschatzung

Was funktioniert noch?

Nur das, was man vorbereitet und auch wirklich ver-
fugbar hat! Eine Hilfe von auBen ist nicht moglich.
Einkaufen funktioniert auch nicht mehr, weil techni-

sche Systeme ausfallen und die Logistik zusammen-
bricht.

Was konnte hilfreich und niitzlich sein?

Radio mit Batterien (Autoradio)
Taschen- bzw. Stirnlampen

Kerzen, Zinder, Feuerléscher, Kohlenmonoxid-
Melder (Achtung: Brandschutz!)

Wasser (2 Liter pro Person/Tag), Getrénke, Tee,
Kaffee, Behalter (Kanister, Kubel)

Haltbare Lebensmittel fir 14 Tage (Reis, Nu-
deln, Konserven, Hulsenfrichte, etc.)

Wichtige Medikamente fir 14 Tage, Erste-Hilfe-
Ausristung, Erste-Hilfe-Kurs

Hygieneartikel, Millsécke, Klebebander, etc.
Gaskocher, Griller, Brennpaste, etc.
Bargeld in kleinen Scheinen und Miinzen

Schlafsacke, (Rettungs-)Decken, warme Klei-
dung

Spiele, Blocke, Kugelschreiber
Auto immer halb vollgetankt

Uberlegen Sie selbst, was Sie fiir 14 Tage alles be-
nétigen, um gut Uber die Runden zu kommen. Wel-
che besonderen Bedirfnisse gibt es in lhrem
Haushalt (Kleinkinder, Haustiere, Pflege, etc.)?
Wichtig ist auch, Kuhlgulter rasch zu verbrauchen,
damit sie nicht verderben, oder gut in Mullsacken
zu verschlieBen.

Was funktioniert nicht mehr?

Alle vernetzten, von der Stromversorgung abhéngi-
gen Infrastrukturen, wie zum Beispiel:

e Telefone, Handys, Internet, Bankomat, Zahlsys-
teme

e Tankstellen, Ampeln, Tunnel

e Bahnverkehr, viele Offis, Aufziige, Lifte, Hebe-
werke

Damit fallt auch die Versorgung mit Lebensmitteln,
Hygieneartikeln oder Medikamenten aus. Verein-
zelt muss auch mit Problemen bei der Wasserver-
sorgung und Abwasserentsorgung gerechnet
werden.

Im eigenen Haushalt sind v.a. Licht, Kihlgerate und
die meisten Heizsysteme betroffen. Notrufe knnen
nicht mehr abgesetzt werden.

ACHTUNG:

In den Stadten kommt es durch den Ausfall von Am-
peln zu einem Verkehrschaos. Der 6ffentliche Ver-
kehr funktioniert nicht mehr. Mitarbeiter:innen
kommen mdoglicherweise nicht mehr nach Hause.




Ursachen eines Blackouts?

Bei einem Blackout handelt es sich in der Regel nicht um ei-
nen Mangel an verfliigbarer Energie, sondern um einen Netz-
zusammenbruch  bzw. einen  Zusammenbruch der
Versorgungsspannung oder um ein unvorhergesehenes, zu
starkes Ungleichgewicht zwischen Erzeugung und Ver-
brauch im Stromnetz (Verfall der Netzfrequenz). Dieses Un-
gleichgewicht kann auch auBerhalb Osterreichs weit
entfernt in Europa ausgelost werden. Durch eine Kettenre-
aktion setzt sich das Geschehen dann Uber Regionen und
Staaten fort.

1. Systemkollaps - Unzureichende Netzstabilitat

Der Stromverbrauch der Osterreicher:innen steigt seit Jahr-
zehnten deutlich. Grundsétzlich gibt es in Osterreich genug
Kraftwerke, um den Bedarf zu decken, in den vergangenen
Jahren wurden einige Kraftwerke mangels Rentabilitat ge-
schlossen oder stillgelegt. Fir Notfélle stehen thermische
Kraftwerke bereit, die im Falle des Falles zugeschaltet wer-
den konnen. Anlass zur Sorge gibt das Uberalterte Strom-
netz. Im Wesentlichen stammt unser Ubertragungsnetz
namlich aus der Mitte des vorigen Jahrhunderts. Seit damals
ist nicht nur der Verbrauch stark gestiegen, auch die Libera-
lisierung des Strommarkts hat die Belastung der Netze er-
heblich verscharft. Osterreichs wichtigster Stromlieferant ist
Deutschland.

Die Konsequenz ist, dass unser Stromnetz an seinen Leis-
tungsgrenzen arbeitet. Nur durch ein ausgekligeltes Eng-
passmanagement (EPM) kann der Netzbetrieb noch
aufrechterhalten werden, regelmafBig mussen alte Gaskraft-
werke spontan einspringen - was aber ineffizient und teuer
ist. In den vergangenen Jahren haben sich solche unver-
meidbaren Eingriffe in das System gehauft. Vor allem seit
2015 ist ein eklatanter Anstieg dieser sogenannten Redis-
patch-MaBnahmen zu beobachten. Ein Ausbau des Ubertra-
gungsnetzes ist daher dringend erforderlich.

Neben dem Netzausbau ist auch den Umstieg auf Strom aus
erneuerbaren Energien unausweichlich. Allerdings muss
man die Situation ganzheitlich betrachten. Es geht nicht nur
darum, saubereren Strom zu produzieren. Es bedarf auch
der Netze, um ihn dorthin zu transportieren, wo er gebraucht
wird, etwa von Norddeutschland in den Siden oder von Ost-
Osterreich in den Westen. Damit ist ein weiteres Problem, die
Stromuberproduktion, angesprochen. Attraktive Einspeise-
tarife fir Strom aus erneuerbaren Energien beschleunigten
deren Ausbau und fihrten zu geringeren CO2-Emissionen.

Land ohne Strom

Quelle: Addendum (addendum.org)

Stromproduktion in Osterreich

UmwandlungsausstoB von Kraftwerken und Kraft-Warme-Kopplungs-
Anlagen in Terajoule nach Energietragern

Kohle o]} Gase Abfille/Biogene Wasserkraft Wind, PV, Geothermie

Immer mehr Stromimporte

Import/Export-Saldo der Regelzone APG gemaR Fahrplanen in GWh
Il Import/Export-Saldo exkl. EPM [l EPM (Redispatches)

2002 2004 2006 2008 2010 2012 2014 2016
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Darliber hinaus treten starkere Schwankungen auf, man
spricht von Volatilitdt. Manchmal weht eben mehr Wind oder
es gibt weniger Sonnenstunden. Auch mit derlei Problemen
haben die Ubertragungsnetze vermehrt zu kdmpfen. Stim-
men Stromproduktion und -verbrauch nicht tberein und
wird dieses Delta nicht geschlossen, kann es zu einem Black-
out kommen.

2. Cyberattacken und Terroranschldge

Ein weiteres Gefahrenpotenzial, das durch den Ukraine-
Krieg noch erheblich zugenommen hat, sind Cyberattacken
und Terroranschlage. So waren am 23. Dezember 2015 in
der Ukraine hunderttausende Menschen ohne Strom, 27
Umspannwerke fielen aus. IT-Sicherheitsexpert:innen gehen
davon aus, dass damals ein Cyber-Angriff den Stromausfall
ausgelost hatte.

Die Verwundbarkeit des Netzbetriebs wird auch durch Digi-
talisierung ("digitales Umspannwerk") verstarkt. Im Méarz
2018 berichteten Sprecher der US-Homeland Security, dass
Russland versucht hatte, in das US-Energienetz einzudrin-
gen. Die Hacker hatten dort sogar Spuren hinterlassen, um
ihr Kénnen zu demonstrieren. Die neue Kriegsfliihrung be-
deutet also, dass eine Handvoll Leute das Licht in Europa
ausknipsen kénnten.

3. Naturkatastrophen

Gewitter, Uberschwemmungen und Stiirme kénnen Strom-
netze beschadigen und Defekte verursachen, ebenso wie
gefrierender Regen, heftige Schneefélle, groBe Kélte oder
Hitze. Gleiches gilt fir Elementarereignisse wie etwa Lawi-
nenabgange, Muren, Felsstiirze oder Erdbeben.

So stlirzte z.B. ein Sturmtief im November 2005 den Westen
Deutschlands in ein Schneechaos. Im Minsterland und im
Ruhrgebiet waren viele Orte von der Stromversorgung ab-
geschnitten und mehr als 250.000 Menschen betroffen.
Viele von ihnen hatten drei Tage keine Stromversorgung.
Auch der Stral3en-, Schienen- und Flugverkehr brach in eini-
gen Regionen des Landes komplett zusammen.

4. Geomagnetische Stiirme

Nicht nur klassische Stirme kdnnen zum Problem werden,
auch Sonnenwinde stellen eine Gefahr dar. Diese entstehen
durch Plasmaeruptionen und bendtigen zwischen 24 und
36 Stunden, um die Erde zu erreichen. Wenn diese Welle die
Erde trifft, deformiert sie das Erdmagnetfeld und 16st einen
geomagnetischen Sturm aus.
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SELBSTHILFE

Wenn der Staat nicht mehr kann, dann schlagt
die Stunde von Eigenverantwortung und Zivil-
gesellschaft. Osterreichs Biirger:innen haben in
diesem Zusammenhang Erfahrung. Wahrend
des Kalten Krieges erlebte der Zivilschutzge-
danke seine Hochblite. In manchen Bereichen
schrieb die Regierung die Vorsorge sogar vor.

7 von 9 Bundeslandern (Ausnahmen Wien und
Salzburg) verpflichteten einst private Bauher-
ren, Neubauten mit Schutzrdumen auszustat-
ten. Das ist zum Glick langst Geschichte.
Jedoch haben wir auch viele andere niitzliche
und sinnvolle Vorsorgemal3nahmen aufgege-
ben. Es ist eh immer irgendwo etwas verflgbar.
Warum sollte man noch eine private Vorsorge
betreiben, so die weit verbreitete Meinung.

Doch das kdnnte bei einer schweren Versor-
gungskrise, wie etwa in Folge einer Gas- oder
Strommangellage oder einem Blackout zum
Bumerang werden. Ist unsere heutige Just-in-
Time Logistik erst einmal groBflachig gestort,
wird es dauern, bis diese wieder wie gewohnt
funktioniert. Was in stabilen Zeiten ein Segen ist
und zu billigen Preisen fihrt, wird in Krisenzei-
ten rasch zum Problem, wie wir in den letzten
Jahren erleben mussten. Seit der Corona-Pan-
demie wird immer mehr Menschen unsere
Abhangigkeit von funktionierenden Versor-
gungsketten bewusst, sie treffen wichtige Vor-
sorgemalBnahmen. Ein wichtiger erster Schritt.

Viele Menschen, die vorsorgen, sind auch be-
sorgt, weil sie immer wieder erleben, dass an-
dere Menschen das Thema auf die leichte
Schulter nehmen und ignorieren. Sie beflrch-
ten zum Teil, dass sie im Fall einer wirklichen
Krise gefahrdet sein konnten, weil sie Vorrate
haben. Das ist nicht ganz unbegriindet. Daher
sollten wir auch alles daran setzen, dass sich das
andert und eine sinnvolle Vorsorge wieder eine
breite Zustimmung erhélt. Denn bis vor weni-
gen Jahrzehnten war diese auch in unseren Be-
reiten noch selbstverstandlich.

,organisierte Hilfe”

y...N
AR
AR

Eigenhilfe

Nachbarschaftshilfe

A Selbsthilfe A




Die heftigen Schwankungen des Erdmagnetfelds induzieren
Stréme in ungeschitzten elektrischen Leitungen. Das kann
Satelliten, Transformatoren von Hochspannungsleitungen
und elektronische Gerate zerstoren. Ein starker Sturm wiirde
enorme Schéden anrichten und kénnte die Stromversor-
gung grofB3flachig Gber Monate lahmlegen.

5. Die E-Bombe

Ein Anschlag auf die Stromversorgung ist auch mit einer so-
genannten E-Bombe mdglich. Diese sendet einen hochfre-
quenten, elektromagnetischen Impuls aus, der jedes
elektronisch betriebene Gerét in seinem Einflussbereich auf
der Stelle unbrauchbar macht. Die Bombe braucht den Ver-
gleich mit der vernichtenden Kraft eines Blitzschlags nicht zu
scheuen: Bei einer Blitzentladung werden Stréme von
30.000 Ampere freigesetzt, bei der E-Bombe sollen es gar
eine Million Ampere sein. Seit 1979 forscht etwa das US Mi-
litér an der Erzeugung entsprechend starker elektromagne-
tischer Impulse.

6. Menschliches Versagen

Schaltfehler in Umspannwerken sowie Berechnungsfehler
bei Abschaltungen stellen weitere mogliche vom Menschen
verursachte Szenarien flr einen Blackout dar. Im September
2003 war ltalien plétzlich schwarz. Eines Nachts fiel im gan-
zen Land der Strom aus, je nach Landesteil fur bis zu 18 Stun-
den. Die Ursache war ein Netzproblem in der Schweiz. Dort
wurde eine Stromleitung durch eine menschliche Fehlein-
scheidung Uberlastet und versagte. Dies hatte zur Folge,
dass in lItalien 57 Millionen Menschen stundenlang ohne
elektrische Energieversorgung waren.

Die "Sicherheitsinseln" des
osterreichischen Bundesheeres

[verfigbar ab 2024]

Oberésterreich
Fliegerhorst Vogler
in Horsching

Salzburg

Schwarzenberg-

Kaserne in Salzburg
Tirol
Standschitzen-
Kaserne Innsbruck

Vorarlberg

Walgau-Kaserne

Bludesch Kérnten
Khevenhiller-Kaserne
Klagenfurt Lendorf

Katastrophenschutz

Katastrophenschutz ist eine gesamtgesell-
schaftliche Aufgabe und beginnt bei der Ei-
genvorsorge und Selbsthilfe. Wir haben ein
hervorragendes, auf ehrenamtliches Enga-
gement aufgebautes System der organisiert-
en Hilfe, in dem sich Menschen bei Einsatzor-
ganisationen wie den Freiwilligen Feuerweh-
ren oder bei den Rettungsorganisationen
engagieren und im Alltag rasch helfen, wenn
es zu Notfallen kommt.

Dariliber hinaus gibt es auch koordinierende
Strukturen in Gemeinden, Bezirkshaupt-
mannschaften oder in den Bundesléndern.
Der Katastrophenschutz ist gemaB Bundes-
verfassung Aufgabe der Bundeslénder und
daher auch neunmal unterschiedlich gere-
gelt. Das Innenministerium wird nur bei
lénderibergreifenden Ereignissen koordinie-
rend tatig.

Im Fall eines Blackouts wiirden daher diese
Strukturen rasch Uberlastet werden, auch weil
eine Koordination ohne die tblichen Kommu-
nikationsmittel kaum mehr moglich sein wird.
Daher kommt der dezentralen Selbstorga-
nisation in der Nachbarschaft und in den Ge-
meinden eine zentrale Rolle zu. Auch wenn
die Ublichen Strukturen alle bestens vorberei-
tet wéren, kdnnten sie nicht gleichzeitig ? Mil-
lionen Menschen helfen. Schon gar nicht,
wenn die Mitarbeiter:innen und ihre Familie
selbst betroffen sind.

Wir kdnnen eine solche Krise nur gemein-
sam und durch Vorbereitung bewiltigen.

Niederésterreich
Burstyn-Kaserne in
Zwolfaxing und Fliegerhorst
Brumowsky in Langenlebarn

Wien
Vega-Payer-Weyprecht-
Kaserne und Van-
Swieten-Kaserne

Burgenland
Benedek-Kaserne
Bruckneudorf

Steiermark
Landwehr-Kaserne
in St. Michael und

Gablenz-Kaserne in Graz Quelle: addendum.org
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BLACKOUT-VORSORGE

Basis-Check fir Unternehmen & Organisationen

Ein europaweiter Strom-, Infrastruktur- sowie Versorgungsausfall (Black-
out) fihrt zum kompletten Kollaps (fast) aller lebenswichtigen Infrastruk-
turen sowie Lieferketten und damit zum Zusammenbruch der
Versorgung mit lebenswichtigen Gutern und Dienstleistungen. Die wirk-
liche Krise beginnt aber erst nach der Wiederherstellung der Stromver-
sorgung, da die Grundversorgung noch ldnger nicht oder nur
unzureichend funktionieren wird. Hierbei sind drei wesentliche Phasen
zu beachten:

Phase 1: Ein Uberregionaler, weite Teile Europas, zumindest mehrere
Staaten betreffender Stromausfall, welcher je nach Region Stunden bis
Tage dauern kann. Fiir Osterreich sollte ein Ausfall der Stromversor-
gung fiir zumindest 24 Stunden erwartet werden, wenngleich die regio-
nale Stromversorgung teilweise friher wiederhergestellt werden kann.
Es kann aber auch langer dauern, sollte es etwa zu Infrastrukturschaden
kommen. Ein Sicherheitspuffer ist daher immer erforderlich: ein ,Plan
C". Was passiert, wenn die vorhandene Notstromversorgung nicht aus-
reicht und ausfallt? Egal, ob durch eine technische Stérung oder Treib-
stoffmangel.

Auf européischer Ebene kann es durchaus eine Woche dauern, bis die
Stromversorgung wieder Uberall stabil funktioniert. Bis dahin kann es je-
derzeit zu Rickschldgen und neuerlichen Stromausfallen kommen. Un-
ternehmen und Infrastrukturen sollten erst dann wieder hochgefahren
werden, wenn klar kommuniziert wurde, dass das europaische Verbund-
system wieder ausreichend stabil und sicher funktioniert und dass keine
unmittelbaren weiteren Ausfalle mehr zu erwarten sind.

Phase 2: Vollig unterschatzt wird Phase 2, in der die Telekommunikati-
onsversorgung mit Festnetz/Handy/Internet weiterhin nicht funktioniert.
Es missen schwerwiegende Hardwareausfélle, Stérungen sowie mas-
sive Uberlastungen beim Wiederhochfahren erwartet werden, wodurch
mit einer zumindest mehrtdagigen Wiederherstellungszeit nach dem
Stromausfall zu rechnen ist. In Regionen, wo die Stromversorgung lan-
ger als 72 Stunden ausfallt, muss in der IT-Infrastruktur mit zusatzlichen
erheblichen Schaden gerechnet werden. Damit wird die Wiederherstel-
lung der Versorgung schwierig und langwierig. Ohne Telekommunika-
tionsversorgung gibt es weder eine Produktion noch eine Treib-
stoffversorgung und damit auch keine Versorgung mit Lebensmitteln
oder Medikamenten.
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Produktionsumfeld

Sie sollten bis zur Verfligbarkeit einer
stabilen Stromversorgung nur solche
Anlagen wieder ans Netz nehmen, die
mit Spannungs- und Frequenz-
schwankungen sowie mit LaststoBen
umgehen kénnen. Andernfalls drohen
schwere Anlagenschaden. Daher ist
davon auszugehen, dass fur die meis-
ten Anlagen der Stromausfall mehrere
Tage dauern wird, auch wenn die
Stromversorgung grundsatzlich ver-
fugbar ist.

Legen Sie dezidiert fest, welche Anla-
gen robust genug sind, um mit Span-
nungs- und Frequenzschwankung
sowie LaststéBen umgehen konnen.
All diese Anlagen sollten separat
schaltbar sein, damit nur diese am
Netz hangen. Eine Méglichkeit fir
wichtige Bereiche, die mit Notstrom
versorgt werden sollten, sind Batterie-
pufferspeicher, da diese aus dem Netz
geladen werden und gleichzeitig die
Anlagen sicher mit Notstrom versor-
gen kénnen.

Handlungsfihigkeit
erhalten?

In den meisten Unternehmen wird bei
einem Blackout keine Handlungsfé-
higkeit mehr gegeben sein. Die Auf-
rechterhaltung des Betriebes wird
weder mdoglich noch zweckméaBig
sein. Daher sollte méglichst rasch ein
vorher definierter Notbetrieb aktiviert
und nachfolgend der Betrieb einge-
stellt werden. Die Mitarbeiter:innen
sollten nach Hause geschickt werden.

Dazu sind im Vorfeld entsprechende
Fragestellungen zu beantworten und
Checklisten vorzubereiten. Im Fall ei-
nes Blackouts sollten alle Teilbereiche
moglichst  selbststandig  handeln
kénnen - Dezentralisierung der Ver-
antwortung im Vorfeld ist entschei-
dend.




So gut wie alle Produktions-, Logistik- und Versorgungsprozesse han-
gen von heute funktionierenden Datenverbindungen ab. Heute gibt es
in vielen Bereichen nur mehr geringe Lagerkapazitaten als Sicherheits-
puffer (Just-in-Time oder Just-in-Process). Auch die Gesundheitsversor-
gung (Krankenh&user, niedergelassene Arzt:innen, Apotheken, Pflege,
usw.) wird, wenn tUberhaupt, nur noch sehr eingeschrankt funktionieren.
Es sind auch schwerwiegende Ausfélle zu erwarten, da es viele Versor-
gungs- und Entsorgungsprobleme geben wird. Fir die Krisenbewalti-
gung wird die Phase 2 bereits zu einer enormen Herausforderung.

Hierflr gibt es keine ausreichenden staatlichen noch sonstige Vorkeh-
rungen, da niemand Millionen Menschen helfen kann, wenn nichts mehr
funktioniert. Die Helfer:innen und deren Familien sind ebenfalls von den
Auswirkungen betroffen. Das betrifft auch Ihr Personal, bei dem nur mit
einer sehr eingeschrankten Personalverfligbarkeit zu rechnen ist - was
durch die eingeschrankte Mobilitat (fehlende Treibstoffversorgung)
verstarkt wird. Eine Produktion oder Warenverteilung ist ohne Telekom-
munikationsversorgung kaum wo mdoglich, auBer es wurden entspre-
chende Offline-Plane vorbereitet.

Phase 3: Diese wird je nach betroffenem Bereich Wochen, Monate und
zum Teil Jahre dauern. Etwa in der Landwirtschaft, wo erwartet wird,
dass binnen Stunden Millionen Tiere in Europa sterben werden. Nach
einem grofBflachigen chaotischen Ausfall der Produktions- und Logistik-
ketten sowie der lebenswichtigen Infrastrukturen ist nicht davon auszu-
gehen, dass diese binnen weniger Tage wieder im gewohnten Umfang
funktionieren werden. Lénger anhaltende Versorgungsunterbrechun-
gen und -engpaésse sind daher sehr wahrscheinlich. Man denke nur an
die vielschichtigen transnationalen Abhéngigkeiten in der Versorgungs-
logistik. Ausfalle in der Kunststoffindustrie oder der Verpackungslogistik
wirden sich Uber die gesamte Versorgungslogistik fortsetzen. Eine
Kette ist nur so stark wie ihr schwachstes Glied.

Daher sollte ein zumindest 14-tdgiger Krisenbetrieb vorbereitet
werden, um die absehbaren Folgeprobleme bestméglich bewailti-
gen zu kénnen.

Betriebliche Vorsorge

Bei der Blackout-Vorsorge ist abzukla-
ren, welche externen Abhangigkei-
ten sich wie auf den Betrieb
besonders auswirken (Wasser, Liefe-
ranten, Kund:innen, Entsorgung, etc.).
Zuséatzlich, welche potenziellen Scha-
den zu erwarten sind und wie diese
minimiert werden kénnen oder ob Er-
satzteile vorgehalten werden konnen.
Hier sind die Erfahrungen von lokalen
Stromausfallen hilfreich.

Besonders entscheidend ist die Sensi-
bilisierung des eigenen Personals,
damit dieses eine entsprechende per-
sonliche Vorsorge treffen und gut
durch die Krise kommen kann. Dazu
gehort die Abklarung bzw. Vorberei-
tung, wie die Beschaftigten nach-
hause kommen (wenn Offis nicht
funktionieren und ein Verkehrschaos
herrscht). Eventuell missen Mitarbei-
ter:innen auch vor Ort bleiben, wenn
sie nicht nach Hause kommen kénnen.

Das erforderliche Schliisselpersonal
(Krisenmanagement, IT, FM, Sicher-
heitsdienst) ist gesondert vorzuberei-
ten. Allenfalls ist eine Versorgung vor
Ort sicherzustellen, damit diese Perso-
nen auch bleiben oder kommen. Die
erforderlichen Detailchecklisten (IT,
FM, etc.) sind durch die Fachbereiche
zu erstellen.

Kritische Ressourcen, die fiur das si-
chere Herunterfahren oder fir einen
Notbetrieb erforderlich sind, sind zu
identifizieren (Treibstoff, USV-Zeiten,
Notstromaggregat, Schlisselpersonal
etc.) und vor Ort vorzuhalten.

Welche kritischen Prozesse (z.B. Zah-
lungen) sind von einer etwaigen Un-
terbrechung besonders betroffen?
Welche MaBnahmen kénnen zur Ab-
federung vorbereitet werden? Welche
Abstimmungen kénnen mit anderen
getroffen werden?

Wie kann in der internen & externen
Kommunikation das Thema Black-
out-Vorsorge kommuniziert werden?
Positive Kommunikation (Krisenfit-
ness)!
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BLACKOUT-VORSORGE
IM HANDEL

Ubung macht den Meister

Im Fall eines Blackouts bricht die Versorgung mit Lebensmitteln rasch
zusammen, da Beleuchtung, Kassensysteme, Kiihlung und Logistik nicht
mehr funktionieren. Ein nicht vorbereitetes Personal wird zudem stark
verunsichert sein und auch mit verérgerten Kund:innen, die ihren Ein-
kauf nicht abschlieBen kénnen, umgehen missen. Besonders Mitarbei-
ter:innen mit jingeren Kindern werden versuchen, sich méglichst rasch
um ihren Nachwuchs zu kimmern. Hier kénnte der zeitliche Druck durch
eine entsprechende Vorbereitung der Familienzusammenfiihrung
reduziert werden.

Auch fir den Handel ist es besonders wichtig, dass es mdglichst rasch
klare Informationen von den Behérden (Zivilschutzwarnung, Radio-
aussendungen) gibt, um entsprechend geordnet darauf reagieren zu
kdnnen. Hier gibt es derzeit noch viele offene Fragen, die noch geklart
werden mussen.

Laut der Studie "Erndhrungsvorsorge Osterreich" konnen sich spé-
testens ab dem vierten Tag rund 3 Mio. Menschen nicht mehr ausrei-
chend selbst versorgen. Nach sieben Tagen sind es bereits rund 6 Mio.
Menschen. Das betrifft méglicherweise auch Sie und Ihr Personal. Eine
Notversorgung ist derzeit nicht vorbereitet, was die Situation nochmals
zuspitzt. Daher besteht die Gefahr, dass je nach Region und Dauer der
Krise friGher oder spater Pliinderungen passieren werden, weil die
Menschen nichts mehr zu Essen haben. Die Einsatzorganisationen wer-
den nicht ausreichen, um den Schutz sicherstellen zu kénnen. Damit
wirde ein Wiederanlauf der Versorgung nochmals dramatisch verzo-
gert und die generelle Lage eskalieren. Daher sind wir alle gefordert,
eine solche Situation moglichst lange hinauszuschieben. Denn je groBer
das Chaos wird, desto schwieriger wird es, wieder in geordnete Bahnen
zu kommen.

Der wichtigste Schritt beginnt dabei bei jedem selbst, mit der ent-
sprechenden Eigenvorsorge und Selbsthilfefahigkeit fir 14 Tage. Damit
kann sichergestellt werden, dass auch das Personal wieder rascher in
die Arbeit kommt und mit einer Notproduktion und Verteilung begon-
nen werden kann.
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Check: Private
Lebensmittelversorgung

Die Lebensmittelbranche leistet Tag
fur Tag eine hervorragende Arbeit
und bietet an, was das Herz begehrt.
In einer Fille, die einem Schlaraffen-
land gleichkommt. Das ist uns kaum
bewusst und funktioniert nur, solange
der Strom und die IT-Netzwerke funk-
tionieren.

Nach einem Blackout wird es mindes-
tens 1 bis 2 Wochen dauern, bis wir
wieder einkaufen gehen kénnen und
auch dann wird noch langer nicht alles
wie gewohnt in den Regalen der Su-
permarkte verfugbar sein.

Um diese Licke zu schlieBen, sind wir
alle selbst gefordert. Das betrifft:

e 2 Liter Trinkwasser pro Person/
Tag fur zumindest 3-5 Tage (ein
Sechser-Tragerl Mineralwasser fir
eine Person), sollte es wahrend
des Stromausfalls ein Problem bei
der Wasserversorgung geben.

Wichtige Medikamente und eine
Erste-Hilfe-Ausriistung.

Langer haltbare Lebensmittel,
wie Nudel, Reis oder Konserven,
um zumindest 14 Tage lang gut
Uber die Runden zu kommen.

Bei Bedarf: Kleinkinder- oder
Haustiernahrung.

Verschiedene Hilfsmittel wie z.B.
Taschenlampen, ein Batterieradio

und Mullsacke.

Damit sind Sie schon richtig krisen-
fit! Alles keine Hexerei. Wir mussen es
nur tun.

Nehmen Sie beim né&chsten Einkauf
statt einer Packung zwei oder drei mit.
Es ist nicht notwendig, alles auf einmal
einzukaufen. Mitrund 50 Euro pro
Person kénnen Sie 14 Tage gut tber-
stehen. Nutzen Sie dazu auch die lau-
fenden Angebote im Handel.




Der Handel kann durch entsprechende Angebote (Vorsorgepakete) die
Bevolkerung bei der Eigenvorsorge unterstiitzen und die Gefahrvon
frihzeitigen Zerstérungen senken. Ein weiterer wichtiger Schritt ist die
Vorbereitung der Notabgabe verderblicher Waren und in weiterer
Folge auch die geordnete Abgabe von Restwaren, um eine Zerstérung
von Einrichtungen zu verhindern. Auch, um eine Entsorgung, die dann
ebenfalls nicht oder nur sehr eingeschrankt funktionieren wiirde, zu ver-
meiden. Das kann der Handel nicht allein sicherstellen.

Ziel sollte sein, dass mithilfe der Gemeinden und der Bevolkerung eine
geordnete Abgabe sichergestellt wird, indem alle abzugebenden Wa-
ren vor den Verkaufseinrichtungen verbracht werden, um maogliche Tu-
multe in den Einrichtungen zu verhindern. Das wird nicht Uberall
funktionieren oder organisierbar sein, was uns aber nicht davon abhal-
ten sollte, es zu versuchen. Hierzu muss im Vorfeld auf die jeweilige Ge-
meinde zugegangen und eine entsprechende Vorbereitung getroffen
werden.

Eine Abgabe der restlichen Waren wird sich deutlich schwieriger ge-
stalten, da der Zeitpunkt unklar ist und das Personal haufig nicht mehr
vor Ort sein wird. Auch hier sind individuelle Absprachen mit der Ge-
meinde sinnvoll und erforderlich. Insbesondere, ob mithilfe der Ge-
meinde und der Bevolkerung die Sicherheit aufrechterhalten werden
kann. Etwa indem sich Birger:innen vor den Einrichtungen positionie-
ren, um fir eine gewisse Zeit eine Abhaltewirkung zu erreichen. Alle an-
deren Ansatze sind kaum realistisch, denn die Polizei oder das
Bundesheer werden in der Regel nicht zur Verfliigung stehen. Hier gilt,
wie auch flr das eigene Personal: Die Eigensicherheit hat oberste Pri-
oritat!

Fur den Wiederanlauf, der wahrscheinlich erst in der Phase 3 (nach
rund einer Woche) moglich sein wird, missen ebenfalls Vorbereitungen
getroffen werden, um chaotische Zusténde zu verhindern, weil etwa
Menschen versuchen, dann méglichst viel zu bekommen (,Hamstern”).
Durch die unzureichende Produktion, Versorgung und Logistik wird es
zu Engpéssen kommen und eine Warenbereitstellung ohne Rationie-
rung nicht funktionieren. Auch hier ist im Vorfeld eine entsprechende
Unterstitzung und Vorbereitung von den Behdrden einzufordern.

Alle aufgezédhlten MaBBnahmen fihren bei der ersten Auseinanderset-
zung héaufig zu einer Uberforderung, da wir uns das kaum vorstellen
kénnen. Nichtsdestotrotz missen wir versuchen, diese MaBnahmen
bestmadglich zu organisieren und vorzubereiten. Alles andere wiirde
zu einem noch unfassbareren Chaos fuhren, wodurch eine Krisenbewal-
tigung immer schwieriger wird.

Daher ist es wichtig, dass Sie mit allen moglichen Akteuren (Kund:innen,
Lieferanten, Gemeinden, Behorden) sprechen und deren Erwartungen
und Anspriche erfahren. Auch, um falsche Erwartungen zu reduzieren
und auch dort Blackout-VorsorgemaBBnahmen anstoBBen. Von den Be-
hérden sind entsprechende Klarheiten einzufordern.

Wertschopfungskette

In der Landwirtschaft kommt es bei ei-
nem Blackout bereits innerhalb der
ersten Tage wegen fehlender Klima-
tisierung zu Schiden bei Obst und
Gemiise in Glashiusern. Der Ausfall
elektrisch betriebener Stall- und Melk-
technik beeintrachtigt das Wohlerge-
hen der Tiere. Milchkiihe kénnen
eine Euterentziindungen bekommen,
was zu extremen Schmerzen fihren
kann. Hochst problematisch ist auch
die Versorgung von Schweinen und
Geflugel in GroBbetrieben. Bei Strom-
ausfall kdnnen die Tiere oftmals schon
nach wenigen Stunden verenden.

Die weiterverarbeitende Lebens-
mittelindustrie fillt meist sofort aus,
sodass die Belieferung der Lager des
Handels unterbrochen wird. In den Le-
bensmittellagern befinden sich hau-
fig Kiihlprodukte, welche je nach
Dauer ungenieBbar werden kdénnen.
Auch muss mit beschadigten Kihlge-
raten in den Supermaérkten gerechnet
werden.

Nur wenige Lager kénnen die erfor-
derliche Notstromversorgung langer
als zwei Tage aufrechterhalten. Wa-
renumschlag und -nachschub zu den
Filialen funktionieren aufgrund der La-
gerlogistik und zusammengebroche-
nen Verkehrslogistik nicht mehr.

Wihrend es in Osterreich noch bis in
die 1990er Jahre eine kleinstruktu-
rierte Landwirtschaft gab, gibt es
mittlerweile fast nur mehr industrielle
Nahrungsmittelproduktion. Diese hat
zu einer Konzentration & Spezialisie-
rung der Produktion gefiihrt. Damit
kann heute nur schwer eine regionale
Notversorgung organisiert werden.
Die Wiederbelebung einer regionalen
Produktion wirde daher zur Krisenfit-
ness beitragen.
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WIE KANN DIE BEVOLKERUNG ZUR
VORSORGE MOTIVIERT WERDEN?

Vorsorgen? Wozu?

Die Corona-Pandemie oder der Ukraine-Krieg
haben gezeigt, dass sicher geglaubte Dinge und
Ablaufe sich von einem Tag auf den anderen dra-
matisch @ndern koénnen. Fir viele Menschen ein
Schockerlebnis, sind wir doch seit Jahrzehnten von
schwerwiegenden Krisen verschont geblieben.

Dabei haben wir in der Pandemie auch noch richtig
Gliick gehabt, da die Versorgung wéhrend der ge-
samten Zeit weiter funktioniert hat. Wir haben zwar
vor dem ersten Lockdown leere Regale gesehen.
Jedoch nur, weil (zu) viele Menschen kurzfristig ihr
Einkaufsverhalten verédndert haben. Das ware nicht
notwendig gewesen, hatten wir uns bereits vorher
mit dem Thema Vorsorge beschaftigt.

Unsere Krisenbewailtigungsfahigkeit im Fall ei-
ner weitreichenden Versorgungskrise, wie sie
etwa nach einem Blackout zu erwarten ist, hangt
fundamental von der Eigenversorgungsfahigkeit
der Bevodlkerung und damit auch des eigenen
Personals ab. Hier haben wir erhebliche Probleme
festgestellt. Daher stellt sich die Frage, wie dieser
Status verbessert werden kann. Hier setzt die zivil-
gesellschaftliche, Uberparteiliche Initiative "Mach
mit! Osterreich wird krisenfit!" - die vom Han-
delsverband unterstitzt wird - an. Sie mochte auf-
ritteln und dazu beitragen, dass moglichst viele
Menschen fit fir die nachsten Krisen werden.

Davon zeichnen sich bereits einige ab, etwa eine
mogliche Gas- und Strommangellage im kom-
menden Winter, wodurch auch die Blackout-Gefahr
steigt. Gleichzeitig sind viele Menschen krisen-
miide. Doch die nichsten Krisen werden nicht da-
rauf warten, bis wir wieder bereit sind. Daher gilt es
jetzt die Zeit zu nutzen, um uns bestmdglich auf den
kommenden Winter vorzubereiten.

16

Die wichtigste Vorsorge beginnt im Kopf: zu ak-
zeptieren, was nicht anderbar ist.

Mit einfachen VorsorgemaBnahmen kann auch die
eigene Krisenfitness und Selbstwirksamkeit deut-
lich erhoht werden. Damit verlieren Krisen frei nach
Max Frisch rasch den Beigeschmack einer Katastro-
phe.

OSTERREICH

WIRD frH

Um das Thema Krisenfitness breit hin sichtbar zu
machen, soll das Logo in méglichst vielen unter-
schiedlichen Kontexten zum Einsatz kommen: Etwa
bei der Mitarbeiter:innen-Sensibilisierung, in Arti-
keln von Gemeindezeitungen oder bei konkreten
Vorsorge-Angeboten im Handel. Damit soll die
Wichtigkeit unterstrichen und eine etwas positivere
Message vermittelt werden: Es geht nicht um
die Krise, sondern um die eigene Selbstwirk-
samkeit.



Pandemie als Weckruf

Bei einem Blackout spielt der Lebensmittelhandel eine
zentrale Rolle. Wie bereitet sich die Branche vor?

Robert Spevak, METRO Osterreich
Leiter des HV Ressorts "Sicherheit im Handel"

CHAOS VERMEIDEN

Fir den Lebensmittelhandel bringt ein Blackout besonders viele Her-
ausforderungen. Denn neben kurzfristigen Folgen wie dem Ausfall der
strombetriebenen Infrastruktur, beispielsweise bei den Kihlsystemen
oder Kassen, wird die Versorgung mit Waren ein langfristiges Problem
sein. Unmittelbar missen die vorhandenen Warenbestande vor dem
Verderben gerettet und moglichst geordnet verteilt werden. In einer
solchen Ausnahmesituation ist auch mit irrationalem Verhalten der
Kund:innen zu rechnen, wie sich auch zu Beginn des ersten Lockdowns
in der Corona-Pandemie zeigte. Und je langer der Ausnahmezustand
dauert, desto groBer wird der Druck aus der Bevdlkerung.

Im Lebensmittelhandel ist die Vorbereitung auf ein Blackout Teil der Kri-
sen- und Notfallplane. Die Pandemie hat die Awareness nochmal ver-
starkt, Vorsorge und Pravention sind ein wichtiger Teil der taglichen
Arbeit. Im Ernstfall rechnen die Betriebe mit einem massiven Ansturm
auf die Filialen, daher sollten derartige Szenarien regelmaBig mit den
Behorden und unternehmensinternen Sicherheitsdiensten durchge-
spielt werden.

Ein Fokus sollte auch auf dem Thema Stromversorgung liegen: Die Vor-
bereitung auf ein Blackout geht Hand in Hand mit dem Ausbau autarker
griner Stromquellen aus Photovoltaik und Windenergie. AuBerdem
sollte jeder Betrieb mit Einsatzorganisationen und dem Gemeindebund
zusammenarbeiten, um eine geordnete Verteilung der Lebensmittel im
Notfall zu gewahrleisten. Uberdies sollten samtliche Standorte und de-
ren technische Anlagen regelmaBig gepriift werden. Sorgen Sie dafr,
dass Tanks voll sind und systemrelevante Fehler aufgedeckt werden.
Dazu gehoren auch Schulungen fir Mitarbeiter:innen sowie Angebote
zur Optimierung der Eigenvorsorge.

Dass es uns an existenziellen Dingen wie Essen und Trinken fehlen kann,
war bis vor kurzem noch kaum vorstellbar. Fir die Bewaltigung eines
Blackouts ist der Lebensmittelhandel jedenfalls von essenzieller Bedeu-
tung: Wenn wir die Grundversorgung schaffen, dann schaffen wir
alles andere auch.

GEMEINSAM SICHER
IM HANDEL

HV SICHERHEITSRESSORT

Die HV Plattform "Sicherheit im
Handel" wird von Robert Spevak
(Metro) geleitet. Der Fokus liegt auf
Sicherheitsrisiken wie Cybercrime,
Ladendiebstahl, Betrug im Netz
und Bandenkriminalitat, aber auch
auf der Pravention von Gefahren
und Bedrohungen wie Blackout-
Szenarien. Mitglieder des Handels-
verbandes kénnen der Plattform
jederzeit kostenfrei beitreten.

www.handelsverband.at
r HANDELS
VERBAND | exxxms
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CHECKLISTE FUR HANDLER

Generell

Diese Punkte dienen als erster Anhalt und sind nicht abschlieBend zu verstehen.

1. Mitarbeiter:innen-Sensibilisierung und Vorsorge

Die eigenen Mitarbeiter:innen stehen an erster Stelle, um auch in einer Krise handlungsfahig bleiben zu
kénnen. Je besser diese vorbereitet sind, desto eher werden Krisenplédne und -abldufe funktionieren.
Eventuell bieten Sie lhren Beschaftigten ein entsprechendes Vorsorgepaket zu vergiinstigten Konditio-
nen an. Entsprechendes Informationsmaterial wird von der Osterreichischen Gesellschaft fiir Krisenvor-
sorge (www.gfkv.at) oder von Zivilschutzverbanden (zivilschutzverband.at) zur Verfligung gestellt.

2. Notfall- und Offline-Alarmpldne

Viele Ablaufe miissen bei einem Blackout ohne Kommunikations- und Abstimmungsmaglichkeiten funk-
tionieren. Diese missen daher im Vorfeld definiert und an alle Mitarbeiter:innen kommuniziert werden.
Verantwortlichkeiten sind mdoglichst zu dezentralisieren, etwa an Fachbereiche, Abteilungen oder
Standorte. Das bedeutet auch, dass jeder Standort ein Notfallteam bendtigt, dass die Ablaufe koordi-
niert, bis der Betrieb eingestellt oder wieder hochgefahren wird. Hierbei gilt: Nur das Einfache hat Aus-
sicht auf Erfolg.

Zu bedenken ist auch, dass eine Alarmierung Uber die Ublichen Wege nicht funktionieren wird. Die Mit-
arbeiter:innen missen wissen, was sie zu tun haben, sollte das Blackout auBBerhalb der Arbeitszeit ein-
treten: Ob sie etwa an ihre Arbeitsstatte kommen mussen, oder nicht. In der Regel sollten sie zu Hause
bleiben, bis die Kommunikation (Phase 3) wieder funktioniert, aul3er es gibt anderslautende Plane und
Notwendigkeiten.

3. Abklarung kritischer externer Faktoren

e Kann die Wasserversorgung am jeweiligen Standort aufrechterhalten werden und wie lange?

e Wie sollen sich die Lkw-Fahrer:innen beim Bekanntwerden eines Blackouts verhalten (wenn die
Ware nicht mehr angenommen werden kann; Riickkehr ins Lager, etc.)?

e Was passiert mit Warenlieferungen, die gerade angeliefert werden? Wie lange kénnen diese Uber-
nommen werden?

e Kann die Gemeinde bei der Warenabgabe/Sicherheit unterstitzen?

e Welche Abstimmungen sind mit den Lieferanten/Lebensmittelindustrie/Logistik etc. erforderlich, da-
mit mdglichst rasch wieder eine Notversorgung aufgenommen werden?
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e Welche Normen/Vorschriften etc. behindern eine Notversorgung und sollten temporar ausgesetzt
werden (Haftungsfragen etc.)?

¢ Welche Rahmenbedingungen missten Gbergeordnet geregelt werden?

e Der Handel sollte bei diesem Thema mdoglichst geschlossen und mit einer identen Vorgangsweise
nach auf3en hin auftreten. Eine klare (Krisen-)Kommunikation bereits im Vorfeld liefert der Bevolke-
rung und allen anderen Akteuren ein wichtiges und unverzichtbares Orientierungswissen und tragt
zur Reduktion des Chaos im Anlassfall bei.

e Kann und in welchem Umfang kann eine Entsorgung sichergestellt werden, sollte eine Abgabe nicht
moglich sein oder gelingen?

e Welche kritischen Dienstleister gibt es, auf die nach dem primaren Ereignis viele andere Kund:innen
auch zugreifen werden?

e Ist mit allfélligem externem Sicherheitspersonal zu rechnen und sind die Zusagen plausibel?

4. ,Kiinstlicher Tiefschlaf”

e Gibt es Bereiche, die wahrend eines Blackouts (Phase 1 und 2) einen Notbetrieb aufrechterhalten
mussen?

O

Wie kann dieser Notbetrieb organisiert und sichergestellt werden?

Sind die erforderlichen Ressourcen vor Ort verfiigbar?

Welches Personal wird dafiir benétigt und steht es zur Verfligung (Entfernung, etc.)?
Wie wird dieses Personal vor Ort versorgt?

O

O

e Wie lange kann dieser Notbetrieb aufrechterhalten werden?

5. Wiederanlauf

e Welche Schaden sind aufgrund der Erfahrung von lokalen Stromausfallen bekannt und zu erwarten?
¢ Welche Voraussetzung miissen fiir eine Betriebswiederaufnahme vorhanden sein?

e Welches Personal muss vorab kommen, um allféllige Infrastrukturschiaden zu erheben, zu dokumen-
tieren und nach Moglichkeit zu beheben?

e Wie kann moglichst rasch wieder eine Notversorgung hergestellt werden?

Wie kann das auch bei etwaigen Vandalismusschaden moglichst rasch wieder erfolgen?
Welche Abldufe kénnen eine Notversorgung behindern (z. B. Zahlungsverkehr) und welche Er-
satzmaBnahmen kdnnen vorbereitet werden? Allfallige finanzielle Schaden und Abwicklungen
sollten im Sinne der Herstellung einer raschen gesellschaftlichen Krisenbewéltigungs- und Uber-
lebensfahigkeit als zweitrangig betrachtet werden. Mégliche Abldufe und Vorgehensweisen soll-
ten im Vorfeld breiter diskutiert und abgestimmt werden.

e Ab wann mussen die Mitarbeiter:innen wieder zur Arbeit kommen (etwa nach Kontaktaufnahme)?
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Lagefeststellung und Alarmierung

6. Stromausfall (in der Arbeitszeit)
¢ Welche Stellen/Personen iberprifen bei einem Stromausfall das vorliegende Szenario?

e Check: Strom (Sicherungen, FM) - Handynetz (kein Handynetz, oder jemanden anrufen, der sich
gerade weiter weg aufhalt, um festzustellen, ob es dort auch einen Stromausfall gibt) - Radio (ein-
schalten und auf O3 drehen, weil hier Verkehrsnachrichten gesendet werden) - Tunnelsperren
(wenn (iber O3 gemeldet wird, dass in ganz Osterreich Autobahntunnel wegen Stromausfallen ge-
sperrt werden, dann handelt es sich zumindest um einen groBflachigen Stromausfall).

e Steht ein batteriebetriebenes Radio (Kurbelradio) zur Verfigung (Autoradio)?
e Welche zusétzlichen Kanale kénnen fir die Verifizierung genutzt werden?

e Wer Uberprift die Aufziige auf eingeschlossene Personen?
o Wer kann gegebenenfalls eine Aufzugsnotbefreiung durchfihren?
o Wo befindet sich allenfalls die néchste Einsatzorganisation, um Hilfe organisieren zu kénnen?

o Nach Uberpriifung, Kennzeichnung der Aufzugstiir im Erdgeschoss: ,Aufzug wurde (iberpriift,
keine eingeschlossenen Personen”.

¢ Welche elektronischen SchlieBsysteme/Tore gibt es?
o Wie wird der Zutritt geregelt/gesichert? Ein Verlassen sollte moglich sein (Fluchtwege).

7. Im (wahrscheinlichen) Blackout-Fall
e Werist zu informieren?
e Wer beruft den Krisenstab/Notfallteam ein?
o Selbststandiges Zusammentreffen, wenn nichts funktioniert.
e Wie erfolgt die Information aller Mitarbeiter:innen (Melder, Sammelpunkt bei Stromausfall, etc.)?

e Welche kritischen Ressourcen gibt es und wie viele stehen nun zur Verfligung (Treibstoff, Notstrom-
aggregat, USV-Zeiten, Schlisselpersonal, etc.)?

e Welche Umfeldbedingungen (Wetter, Jahres-/Tageszeit etc.) herrschen und wie beeinflussen diese
den maoglichen Krisenverlauf?

o SofortmaBnahmen: Welche Schritte sind bis wann zu setzen? Welche kritischen Zeitpunkte gibt
es (z. B. USV-Zeiten)?

¢ Welche weiteren Schritte sind zu setzen, bis nach ca. 1 bis 2 Stunden eine offizielle Bestatigung
Uber Radio erfolgt, dass es sich um ein Blackout handelt?

¢ Welche Checklisten missen abgearbeitet werden, um Betriebsgebaude und IT-Anlagen etc. in ei-
nen sicheren Zustand zu bringen?
o Herunterfahren der IT (wenn nicht schon erfolgt).

o Sicherstellen, dass ein automatisches Wiederhochfahren bei Wiederkehr der Stromversor-
gung verhindert wird (Sicherungen deaktivieren).
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o Wiederhochfahren derIT erst, wenn tber Radio bekannt gegeben wurde, dass das europaische
Stromversorgungssystem wieder stabil genug ist und kein neuerlicher Ausfall droht. Ansonsten
konnte es zu (weiteren) Schaden kommen.

Herunterfahren von sonstigen (Produktions-)Anlagen.

Stromlos schalten der Stockwerke/Geradte etc., um Schiden beim Wiederhochfahren des
Stromnetzes zu verhindern (Spannungsschwankungen).

o Wegsperren von beweglichen Giitern (Unterlagen, Notebooks, etc.) und Absperren von ge-
raumten Bereichen zum Schutz vor méglichen Diebstahlen/Einbriichen.

o Gibt es Brandlasten?

Einteilen eines Sicherheitsdienstes (im Schichtbetrieb), um den Schutz der Betriebseinrichtungen
und den Brandschutz zu gewahrleisten.

Gibt es eine vorbereitete Notabgabe und ab wann wird diese durchgefihrt?
Was passiert mit nicht abgegebenen und verderblichen Waren?

Ab wann werden die Mitarbeiter:innen nach Hause geschickt? Was passiert mit jenen, die nicht nach
Hause kommen?

Besteht eine Notstromversorgung? Dann wird das Objekt auch zur ,Lichtinsel” und zieht Hilfe su-
chende Menschen an. Wie kann damit umgegangen werden?

8. Stromausfall auBerhalb der Dienstzeit / Blackout

Wie sieht der Ablauf auBBerhalb der Arbeitszeit aus?
Sind zusatzliche SicherungsmaBnahmen erforderlich? Wer fuhrt diese durch?
Was passiert mit den verderblichen Waren?

Dienstanweisung an die Mitarbeiter:innen: Wenn Gber Radio ein Blackout bekannt gegeben wird,
sollen sie zu Hause bleiben, auBer es gab eine andere Vereinbarung (Schliisselpersonal).

Business Die wohl effektivste Vorbereitung besteht aus einer systematischen Analyse der Geschéftspro-

zesse. Daraus leiten sich Strategie und MaBBnahmen ab, damit bei einer Unterbrechung der

Continu ity Stromversorgung rasch gehandelt werden kann. Es sollte also ein sogenanntes betriebliches

Kontinuitdtsmanagement erstellt werden (Business Continuity Management, BCM). Damit be-

Ma nagement reiten Sie lhren Betrieb oder |hr Unternehmen auch auf andere Gefahrdungen vor. Durch vier
einfache Schritte erstellen Sie |hr individuelles BCM:
(BCM)

SWISS

1. Geschéftsprozesse analysieren: |dentifizieren Sie lhre kritischen Geschéftsprozesse, deren
Ausfall oder Stérung hohe Schaden verursacht. Dazu analysieren Sie die notwendigen Ar-
beitsschritte und deren Abfolge. Legen Sie fest, wie lange diese kritischen Geschéftsprozesse
maximal ausfallen durfen.

2. Schutzziele definieren: Bestimmen Sie Geschéaftsaktivitidten und -prozesse, die bei einer

Unterbrechung der Stromzufuhr weitergefiihrt werden miissen und entscheiden Sie tiber de-
ren Prioritat.

3. MaBnahmen erarbeiten: Definieren Sie die notwendigen MaBBnahmen, mit denen Sie auf
den Ausfall kritischer Geschéftsprozesse reagieren kdnnen, um die Auswirkungen einer Stro-
munterbrechung oder einer Strommangellage zu minimieren.

FEDERATION 4. MaBnahmen iiberpriifen: Testen Sie die Wirksamkeit der definierten MaBnahmen.
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MASSNAHMEN ZUR ENERGIEREDUKTION

mit Blick auf eine potenzielle Gas- und Strommangellage in Osterreich

Vorschlag des Handelsverbandes in Kooperation mit der Swiss Retail Federation

Aufgrund des Ukraine-Kriegs, der damit verbundenen méglichen Gaslieferunterbrechungen in der EU
und weiteren Unsicherheiten kénnte die Energieversorgung im kommenden Winter 2022/2023 in Oster-
reich angespannt sein. Die heimischen Handelsbetriebe kénnen mit nachfolgenden MaBBnahmen einen
wertvollen Beitrag zur Verhinderung einer méglichen Gas- und Strommangellage leisten.

1. Reduktion der Beleuchtung

¢ Die Intensitat der Beleuchtung sollte, wo immer moglich und ohne Mehraufwand technisch um-
setzbar, systematisch reduziert werden.

e AuBerhalb der Offnungszeiten kénnten Leuchtreklamen ausgeschaltet werden.
e Ausschalten des Lichtes in allen Bereichen, in welchen sich keine Personen aufhalten.

e Nach Ladenschluss konnten alle elektronischen Gerate wie Drucker, PCs, Kassen, etc. ausgeschal-
tet und nicht im Stand-By Modus belassen werden (sofern dies technisch moglich ist).

2. Raumtemperatur

e Die Geschéaftsrdume sollten auf eine méglichst niedrige Temperatur geheizt werden:
o Beispielsweise Lebensmittel- & Non-Food-Verkaufsflachen: 18-19°C; Biros: 19°C; Lager: 18°C.

3. Kiihimobel

e Kiihltemperaturen konnen in Ubereinstimmung mit geltenden Hygieneverordnungen auf den
hochstmoglichen Wert eingestellt werden (Lebensmittelsicherheit muss gewéhrleistet werden).

e Nach Ladenschluss kénnen Kihltruhen mit Styroporplatten/Nachtvorhdngen abgedeckt werden.
e Pro memoria: Jedes Grad zu tief eingestellte Kiihltemperatur braucht 4 bis 6% mehr Energie!

4. Beliiftungsanlagen
e Fahren Sie Beliiftungsanlagen auBerhalb der Offnungszeiten auf ein Minimum herunter.

e Stellen Sie sicher, dass die BellUftungsanlagen wahrend der Geschaftszeiten nicht mehr als 1 Stunde
Vorlauf und maximal 15 Minuten Nachlauf haben.

e Stellen Sie sicher, dass Anlagen regelmaBig gewartet werden, um energetisch wirksam zu bleiben.

5. Weitere MaBnahmen

e Kuhlmdbel mit Produkten, die Gber Nacht nicht gekihlt werden missen (z. B. Getrédnke an der Kasse),
konnen Sie nach Ladenschluss ausschalten oder mit einer Zeitschaltuhr ausstatten.

e Verwenden Sie nach Méglichkeit Funktionssteckleisten mit einer Zeitschaltuhr.
e Verwenden Sie zur Beleuchtung - wo immer méglich - LED-Leuchtmittel.
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CHECKLISTE: BEVORRATUNG

Checkliste fiir den sicheren Haushalt

Wer informiert und vorbereitet ist, kann Bedrohungen wie einem Blackout gelassener entgegensehen. Wer weil3,
was dann zu tun ist, kann nicht nur sich selbst und sein Unternehmen, sondern idealerweise auch anderen helfen.
Mit der folgenden Bevorratungscheckliste konnen Sie lhren Privathaushalt krisenfest machen. Die Liste ba-
siert auf den Empfehlungen des Niederosterreichischen Zivilschutzverbandes und ist in Zusammenarbeit mit
Robert Spevak (METRO Osterreich) erstellt worden.

Getranke Gemiise & Obst Sonstiges
O Mineralwasser (2| pro Person/Tag) O Obst- & GemUsekonserven 0 Speisedl
O Frucht-/Gemusesafte (Sirup/Saft) O Bohnen, Erbsen, Linsen o Suppen (Pulver & Dosen)
o Tee, Kaffee, Kakao O Nusse & Trockenfriichte o Salz
O Kartoffelplree-Pulver o Gewiirze
Milch(produkte)
O Haltbarmilch Fisch & Fleisch Korperpflege & Hygiene
o Milchpulver O Fischkonserven o Toilettenpapier
O Hartkase O Aufstriche o Millbeutel
0 Konservendosen (z.B. Bohnen) o Zahnbirste & Zah )

Getreideprodukte O Fertiggerichte (nichts a. nburste & sahnpasta

) del Tiefgekiihltes) O Seife
O Teigwaren (Nudeln) o Duschgel
O Zwieback & Knéckebrot

B O Haarshampoo

O Brot (vakuumverpackt) SiiBes .

) ) i O Binden & Tampons
e} Re|sl We|zen, Hirse (@) ZUCker, Traubenzucker )
o Mehl & GrieB O Honig, Marmelade © Ra5|erzeL.Jg
o Haferflocken O Schokolade O Waschmittel

Die wichtigsten Notruf- & Notfallnummern

122 | Feuerwehr Bei Anrufen an eine Notrufnummer leiten Expert:innen das Ge-
sprach. Dennoch sind folgende Informationen mitzuteilen:

133 | Polizei = WO wird Hilfe benétigt?

WAS ist passiert?
144 | Rettung WIE VIELE verletzte/betroffene Personen gibt es?

112 | Euronotruf WER ruft an?

23



Gesundheit

@)
@)

o O O O

0 O O O O O

o

Ersatz- & Reservebirille

Verbandskasten (mit Wunddes-
infektion & Einmalhandschuhe)

Wund- & Heilsalbe, Brandsalbe
Augentropfen
Handedesinfektionsmittel

Medikamente (z.B. schmerzstil-
lende, fiebersenkende, verschrie-
bene Produkte)

Medikamente fur Kinder
Fieberthermometer
Pinzette

Wichtige Befunde
Vitaminpraparate

Micropur-Tabletten fir Trinkwas-
seraufbereitung

Insektenschutz

Produkte bei Energieausfall

o

2 Taschenlampen (Batterie-
oder Dynamobetrieb)

Kerzen
Zinder, Feuerzeug

Radio (Batterie- oder Dynamo-
betrieb)

Reservebatterien

Campingkocher

Flir den sicheren Haushalt

@)
@)
@)

Léschdecke
Rauchmelder

Funktionsféahiger Feuerlscher
(regelmaBige Uberprifung)

(7N
KATWARN

OSTERREICH / AUSTRIA

l(ATWARN Osterreich/Austria_informiel
sowohl daruber,  d—

DASS es eine Gefahr Y
gibt, als auch WIE man e
sich verhalten soll.

Dokumentenmappe

o O O 0O O O O

o

Reisepass

Personalausweis
Geburtsurkunde
Heiratsurkunde
Staatsbirgerschaftsnachweis
Meldezettel

Zeugnisse (Studiennachweis,
Prifungszeugnisse, etc.)

Versicherungspolizzen

Liste & Fotos der versicherten
Gegenstande (auf USB-Stick)

Verzeichnis der Gegenstéande mit
speziellem Versicherungsschutz
(Schmuck, Briefmarkensammlung,
etc.)

Zertifikate (z.B. Uber die Echtheit
von Gegensténden)

Sparblcher

Sonstige wichtige Urkunden (Tes-
tament, Typenschein, wichtige
Kaufvertrdge z.B. Gber Immobilien,
Bescheide, etc.)

Haustiere

o

o O O

Futter fUr Haustiere (Dosen- oder
Trockenfutter)

Wasser
Impfpasse der Haustiere

Medikamente fir Haustiere

NICHT
VERGESSEN

Der Vorrat sollte zumindest fir
14 Tage fir die ganze Familie rei-
chen.

Halten Sie fur den Fall, dass Sie im
Krisenfall Ihren Wohnort verlassen
mussen, eine eigene Dokumen-
tenmappe bereit.

Besonders wertvolle Gegen-
stinde oder Dokumente verwah-
ren Sie am besten in BankschlieB3-
fachern.

RegelmaBige Kontrolle lhrer eige-
nen Hausapotheke.

Zwei Wochen sollte jeder Haushalt
ohne Einkaufen und Strom aus-
kommen. Stellen Sie sich vor, was
Sie auf einen Campingurlaub mit-
nehmen wirden und lagern Sie
dies zu Hause ein.

Machen Sie ihren eigenen Check,
wie gut Sie vorbreitet sind.

DIE BEDEUTUN

DER SIRENENSIGN




EU-PLAN

Gaseinsparungen fiir den Winter

Der Rat der Europdischen Union hat am 26. Juli 2022 eine politische
Einigung Uber eine freiwillige Senkung des Erdgasverbrauchs um
15% in diesem Winter erzielt. Der Zweck besteht darin, vor dem Winter
Einsparungen zu erzielen, um sich auf mogliche Unterbrechungen der
Gaslieferungen aus Russland vorzubereiten. Folgende Mal3nahmen
wurden vereinbart:

Freiwillige Nachfragesenkung: Die Mitgliedstaaten bemihen
sich nach besten Kraften, ihren nationalen Gasverbrauch zwischen
1.8.2022 und 31.3.2023 um mindestens 15% gegeniber ihrem
durchschnittlichen Gasverbrauch (zwischen 1. August und 31. Marz
in den funf Jahren vor Inkrafttreten dieser Verordnung) zu senken.
Bis Ende September missen die Mitgliedstaaten ihre nationalen
Notfallpldne aktualisieren und darin MaBnahmen zur Nachfra-
gesenkung aufnehmen, durch die sie das Ziel erreichen wollen.

o Mitgliedstaaten, die nicht an Gasnetze anderer Mitgliedstaa-
ten angeschlossen sind, sind von den verpflichtenden Gasre-
duzierungen ausgenommen. Sie waren nicht in der Lage,
signifikante Mengen an Pipelinegas zugunsten anderer Mit-
gliedstaaten freizusetzen.

o Mitgliedstaaten, deren Stromnetze nicht mit dem européi-
schen Elektrizitatssystem synchronisiert sind und die fir die
Stromerzeugung in hohem Maf3e auf Gas angewiesen sind,
sind ebenfalls ausgenommen

Unionsalarm: Die Kommission kann einen Vorschlag zur Auslo-
sung eines ,Unionsalarms” vorlegen, wenn ein erhebliches Risiko
einer schwerwiegenden Gasknappheit oder einer auf3ergewdhn-
lich hohen Gasnachfrage besteht oder wenn mind. 5 Mitgliedstaa-
ten, die auf nationaler Ebene eine Warnmeldung abgegeben
haben, die Kommission darum ersuchen. Formal 18st schlussend-
lich der Rat auf Vorschlag der Kommission im Wege eines Durch-
fuhrungsbeschlusses den Unionsalarm aus.

Sobald ein Unionsalarm ausgerufen wurde, sollten die Mitglied-
staaten ihren Gasverbrauch innerhalb eines festgelegten Zeitraums
senken. Beim Volumen der Nachfragesenkung wird den Gasnach-
fragemengen Rechnung getragen, die im Falle einer vollstandigen
Einstellung der russischen Gaslieferungen gefahrdet waren, es soll-
ten die bereits erzielten Nachfragereduzierungen vollstdndig be-
ricksichtigt werden. Auch der gemeldete Speicherfiillstand, die
Entwicklung im Hinblick auf die Diversifizierung der Gasquellen
(einschlieBlich LNG-Lieferungen) und die Entwicklung der Brenn-
stoffsubstituierbarkeit in der Union sollen beriicksichtigt werden.

Factsheet: A Euro-
pean Gas Demand
Reduction Plan

Ein europdischer Plan
zur Senkung
der Gasnachfrage

Mehr Informationen auf:
ec.europa.eu/commission/
presscorner

© Europaische Union, 2022
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SENKUNG DER GASNACHFRAGE
Der 3-Saulen-Plan der EU

Am 20.7.2022 hat die Kommission eine Mitteilung verdffentlicht, in der den Mitgliedstaaten Moglichkeiten
zur Senkung der Gasnachfrage aufgezeigt werden. Der Plan beruht auf drei Saulen:

1.

Umstieg weg vom Gas auf alternative Energieformen, um die Einschnitte fir die Industrie moglichst
gering zu halten;

2. Anreize fiir die Verringerung des Verbrauchs in der Industrie durch Marktinstrumente;

3. Einsparungen bei Heizung und Klimatisierung

1.

WEG VOM GAS

Umstellung in der Industrie sowie in den Bereichen Strom und Warme: vorzugsweise auf erneuer-
bare und sauberere Energiequellen; Kernenergie (sofern machbar); Kohle und andere ,schwere”
Brennstoffe (sofern erforderlich und voriibergehend)

Fallweise Abweichung von bestimmten Umweltvorschriften (nur ausnahmsweise und voriberge-
hend in Betracht zu ziehen)

2. ANREIZE FUR EINE VERRINGERUNG DES VERBRAUCHS

Auktionen oder Ausschreibungen, die GroBunternehmen Anreize bzw. einen Ausgleich fiir die Ver-
ringerung des Verbrauchs bieten.

Mogliche staatliche Beihilfen zur Deckung von Kosten.
Abschaltvertrage, damit der Gasverbrauch erforderlichenfalls gedrosselt werden kann.

Vertrags-Swaps zwischen industriellen Verbrauchern, damit bei groBBer Knappheit in weniger be-
troffenen Regionen produziert werden kann.

3. EINSPARUNGEN BEI HEIZUNG & KLIMATISIERUNG

Nationale Sensibilisierungskampagnen in allen Mitgliedstaaten zur Erganzung des EU-Energie-
sparplans im Rahmen von REPowerEU.

Verbindliche Einsparungen in 6ffentlichen Geb&duden.
Verringerung des Verbrauchs in Einkaufszentren, Birogebauden und im &ffentlichen Raum.

Neue Temperatur- und Stundenschwellenwerte fiir Heizung und Fernwarme in Wohngeb&uden, in
denen Gas verwendet wird.
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